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SEGURANCA DA INFORMACAO E CIBERNETICA Aprovado em;

1 OBJETIVO

Este documento tem por objetivo definir as diretrizes, as responsabilidades e os principios relativos a
Politica de Seguranca da Informagao e Cibernética (Politica), elaborada em linha com as melhores praticas
de mercado, considerando a natureza e a complexidade das operacdes, dos produtos, dos servigos, das
atividades, dos processos, dos sistemas e dos requisitos de conformidade do Banco PAN S.A. ("Banco",
"Companhia" ou "PAN"), bem como em conformidade com a legislacao e com regulamentag¢des

aplicaveis.

2 ABRANGENCIA E APLICABILIDADE

A Politica se aplica ao PAN e suas controladas (Grupo PAN), com excec¢do da Mobiauto Edi¢ao de
Anuncios On Line Ltda. e da Mosaico Tecnologia ao Consumidor S.A., que possuem politicas proprias
devido a natureza de suas atividades. Esta Politica também se aplica aos administradores, colaboradores e
prestadores de servigos terceirizados do PAN, que utilizam informagdes do PAN em suas fungdes e/ou na

execugao de contratos.

3 CONCEITOS

® Ativos da Informacao: entende-se por ativos da informagao tudo o que pode criar, processar,
armazenar, transmitir e/ou excluir informagoes. Esses ativos podem ser tecnologicos (software e
hardware) e ndo tecnologicos (pessoas, processos e dependéncias fisicas).

e Backup: copia de seguranca de dados em midia magnética (disco, fita ou outro instrumento
tecnologico de armazenamento de dados) ou em nuvem, que pode ser restaurada pelo processo
conhecido como "restore" em caso de perda dos dados originais.

¢ Ciclo da Informagao: compreende os processos, os fluxos e as atividades de geragdo, acesso,
manuseio, armazenamento, reproducao, transporte e de descarte da informagao.

¢ Conselho dos Padroes de Seguranca da Industria de Cartées de Pagamento (PCI DSS):
esse Conselho ¢ composto por representantes dos principais arranjos de pagamento (bandeiras de
cartdao) e define os padrdes de seguranga de dados para os meios de pagamento, além de aprovar
os requisitos de qualificacdo das entidades independentes para a execucdo de auditorias, de
certificagdo e de testes da seguranga desses dados.

¢ Correio Eletronico: servico de comunicacdo por e-mail fornecido pelo PAN para fins
corporativos.

¢ Criptografia: mecanismo de seguranca e de privacidade que torna determinada comunicagdo ou
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dados indecifraveis para quem nao dispoe de acesso aos codigos de "traducao". A criptografia
auxilia na protegdo de todos os contetidos armazenados ou transmitidos entre duas ou mais fontes,
evitando a interceptacdo indevida por terceiros.

e (Crise: um evento ou uma série de eventos de grande dimensao que possam causar danos a imagem
do PAN ou prejudicar o seu relacionamento com clientes, acionistas, 6rgaos reguladores,
investidores e demais partes interessadas, podendo ou nao acarretar perdas financeiras para o
PAN.

¢ [A (Inteligéncia Artificial): Refere-se a habilidade de computadores e sistemas automatizados
realizarem tarefas que, normalmente, requerem inteligéncia humana, como aprendizado, raciocinio,
resolug@o de problemas e tomada de decisdes.

¢ Incidente: um evento ou uma série de eventos inesperados ou indesejaveis de seguranca, com
potencial para comprometer as operagoes ¢ as atividades do PAN.

¢ Informacao: resultante do processamento, manipulagdo e organizagao de dados, que constitui uma
mensagem sobre um determinado assunto, fendmeno ou evento.

e Mensageria: ferramenta para troca instantanea de mensagens.

¢ Rede Corporativa e Wireless: ¢ um sistema de transmissao de dados destinado a transferir
informagdes entre diversos equipamentos, tais como estagdes de trabalho, notebooks, servidores
de documentos, arquivos, impressoras e sistemas, obedecendo a uma série de regras definidas
pelas areas de Tecnologia e Seguranca da Informagao do PAN.

¢ Risco Cibernético: o risco cibernético se refere a probabilidade de possiveis resultados negativos
associados a ataques que podem comprometer a confidencialidade, a integridade e a
disponibilidade de dados ou de sistemas de computadores.

¢ Seguranca da Informacao: ¢ a protecao da informacao contra divulgacao, transferéncia,
modificacdo ou destrui¢do ndo autorizada, seja de forma acidental ou seja de forma intencional.

¢ Seguranca Cibernética: ¢ um dominio dentro da Seguranga da Informagao que tem por objetivo
proteger os ativos em formato digital, por meio do tratamento de ameagas que pdem em risco a
informacao que € processada, armazenada e transportada pelos sistemas, servigos, arquivos e
bancos de dados ou de informacdes.

¢ Sistema Normativo: ¢ um dos pilares da governanga corporativa do PAN, representado pelo
conjunto de documentos organizados que contém a formalizagdo das diretrizes, principios, papéis e
responsabilidades, macroprocessos e processos, atividades e controles, regras, limites, algadas e

das informagodes técnicas.
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4 PRINCIPIOS

A Seguranga da Informacao e Cibernética baseia-se em 4 (quatro) principios:

¢ Confidencialidade: assegurar que somente pessoas autorizadas tenham acesso as informagdes e
aos Ativos da Informagao de que necessitam na condugao de suas atividades;

¢ Integridade: assegurar a veracidade e a totalidade das informagdes e os métodos de execugao
fisica ou logica, visando proteger a informacao, na guarda ou na transmissdo, contra alteragdes
indevidas, intencionais ou acidentais;

¢ Disponibilidade: assegurar que os usuarios autorizados obtenham acesso as informagdes e aos
Ativos da Informagao correspondentes, sempre que necessario; €

¢ Autenticidade: assegurar a identificagdo do autor da informagao e os meios com que a informagao

¢ processada, de modo que, quando necessario, sejam rastreaveis € comprovaveis.

5 DIRETRIZES CORPORATIVAS

As diretrizes corporativas definem as linhas mestras que embasam os processos € os controles de

Seguranga da Informag@o e Cibernética implementados no PAN.

I. Declaracao de Responsabilidade: os colaboradores e os prestadores de servigos, diretamente
contratados pelo PAN, devem aderir formalmente ao Termo de Confidencialidade e Responsabilidade

pela Seguranca das Informagdes, comprometendo-se a atuar de acordo com esta Politica.

II. Conscientizagao: as diretrizes de Seguranca da Informacao e Cibernética, bem como os principios
que norteiam esta Politica, devem ser disseminados por meio de programas de comunicagao,

conscientizacao e de capacitacdo, para colaboradores e prestadores de servico terceirizados.

III. Classificacdo da Informacao e Prevenciao Contra Perda de Dados: as informagdes devem ser
atribuidas a proprietarios e classificadas de acordo com a sua confidencialidade, sob a protecao
necessaria, prazo de manutenc¢ao, de transferéncia, de transporte e descarte, em observancia as regras

corporativas estabelecidas.

IV. Gestao de Ativos da Informacao: os ativos de informagao do PAN devem ser identificados,
inventariados, catalogados e classificados quanto a sua severidade. A Seguranca da Informacao deve

abranger a protecao dos ativos do PAN, principalmente aqueles classificados como criticos, assegurando,
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assim, a sua confidencialidade, integridade e disponibilidade.

V. Gestao de Riscos: os riscos de seguranga da informagao e cibernéticos devem ser identificados,
categorizados, reportados e mitigados, por meio de processo definido e devidamente formalizado, com o
objetivo de implementar os mecanismos de protecao e os controles de seguranca da informacgao e

cibernéticos adequados.

VI. Inteligéncia Artificial (IA): a IA deve ser usada de forma ética, transparente e livre de vieses
discriminatorios. Todo uso de IA deve atender as regras de seguranca e legislagdes aplicaveis, incluindo,
mas nao se limitando a Lei Geral de Protecao de Dados (LGPD).

VII. Gestao de Acessos Logicos: o acesso a sistemas e a servigos deve ser apropriado, autorizado e
condizente com as atividades e as fungdes exercidas pelo colaborador ou prestador de servigo

terceirizado, visando prevenir o acesso nao autorizado e o acumulo de privilégios.

VIII. Utilizacdo de Recursos da Informacgao: apenas os equipamentos corporativos, gerenciados ou
homologados pelo PAN, podem ser conectados a sua rede corporativa, conforme explicitado no Termo

de Acesso e Uso de Sistemas e Informagdes.

IX. Trabalho Remoto: quando aplicavel, o PAN permite o trabalho remoto de seus colaboradores e
medidas de seguranga da informagdo devem ser implementadas para garantir a prote¢ao das informagdes

acessadas, processadas ou armazenadas enquanto a execucao do trabalho se der de forma remota.

X. Seguranca Fisica: controles e processos de seguranca fisica devem ser implementados, com o
objetivo de prevenir o acesso fisico ndo autorizado as dependéncias do PAN, incluindo salas cofres e data

centers.

XI. Seguranc¢a na Gestdo de Fornecedores: fornecedores devem ser classificados conforme as
diretrizes corporativas e, caso sejam considerados relevantes, devem passar por um processo formal de
selegdo, analise e gestdo durante toda a vigéncia do contrato, garantindo conformidade com requisitos de
seguranca da informacao, privacidade de dados e normas regulatérias. A contratagdo de servigos de
tecnologia, que processam ou armazenam dados em nuvem, devem atender as exigéncias da Resolucao
CMN 4.893/2021 e demais requisitos aplicaveis, incluindo a comunicagdo aos 6rgaos reguladores,
quando necessario. A Seguranca da Informagao pode vetar ou impor restrigdes a contratagdes que nao
atendam as regulamentagdes vigentes.

Sistema normativo

Este documento: 4 - Deve estar disponivel a todos
1 - E exclusivo para uso interno. colaboradores.
2 - Deve ser mantido atualizado pela area responséavel. 5 - Ser divulgado somente pelo Sistema

3 - Deve ser coerente entre a pratica e suas determinagdes. Normativo.



BANCO

PAN
POLITICA CORPORATIVA

Classificacao: Publico Interno

ID: 61 - Versao: 4

SEGURANCA DA INFORMACAO E CIBERNETICA AB;%Z(;;;I;;

XII. Seguranca dos Dados de Cartao de Pagamento: devem ser protegidos os ambientes do PAN
que armazenam, processam e transmitem dados de cartdes de pagamento relacionados aos processos de
adquiréncia. Os testes da efetividade da seguranca desses ambientes devem ser executados por entidade
externa independente devidamente aprovada pelo Conselho dos Padrdes de Seguranca da Industria de

Cartoes de Pagamento, quando aplicavel ao ambiente do PAN.

XIII. Privacidade de Dados: devem ser estabelecidas diretrizes para assegurar a prote¢ao € o uso
adequado de dados pessoais, em conformidade com as legislacdes aplicaveis, como Lei Geral de
Protegao de Dados (LGPD) e outras normas locais.

XIV. Correio Eletronico e Servico de Mensageria: o e-mail ¢ as ferramentas de mensageria
corporativas devem ser utilizadas exclusivamente para atividades relacionadas as fung¢des profissionais, de

forma ética, adequada e segura.

XV. Copias de Seguranca (backup): deve ser garantida, de forma integra e confiavel, a restauragao de
dados registrados nos sistemas de informagdes ou nos servidores de arquivos do PAN, com foco na

preservagao da confiabilidade, da integridade e da disponibilidade da informagao.

XVI. Criptografia e Confidencialidade: deve ser observada a necessidade da aplicabilidade da
criptografia dos dados, em razao da confidencialidade, utilizando-a para proteger informagdes sensiveis ou

criticas.

XVII. Seguranca no Desenvolvimento de Sistemas e de Servigos: o processo de desenvolvimento e
de atualizagdo de sistemas e de servigos corporativos deve assegurar a aderéncia as regras e as boas

praticas de desenvolvimento seguro.

XVIII. Teste de Seguranca: a fim de identificar e de reduzir vulnerabilidades nos ativos de informagao,
devem ser realizadas, por meio de testes de seguranca (manuais e/ou automatizadas), varreduras para

identificagdo de vulnerabilidades.

XIX. Protecao de Perimetro: a fim de proteger a infraestrutura do PAN contra ataques externos, devem
ser implementados ferramentas e controles contra softwares e mensagens maliciosas, invasdo de
dispositivos de rede e servidores, ataques a aplicativos e a sistemas corporativos, ataques de negacao de
servigo e ameaca persistente avancada.

XX. Registro e Monitoramento: os eventos logicos de sistemas e de servigos, bem como os eventos
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fisicos, capturados e/ou identificados por cameras, catracas ou areas restritas do PAN, devem ser

devidamente registrados e monitorados.

XXI. Gestao de Incidentes: incidentes de seguranga da informagao e cibernéticos devem ser registrados
e classificados de acordo com o seu nivel de criticidade, determinado pela exposigao e pela relevancia dos
ativos da informagdo envolvidos. As agdes de contencdo, erradicagdo e de recuperagdo devem ser
documentadas. Os incidentes relevantes, que possam impactar outras instituicdes ou mercado financeiro
com um todo, devem ser reportadas e compartilhadas, conforme diretrizes dos 6rgdos reguladores

vigentes.

XXII. Cenarios de Crise Cibernética: devem ser catalogados os cenarios de crises cibernéticas
relacionados a incidentes de seguranca e inseridos no relatorio de resposta a incidentes relevantes

ocorridos no periodo, incluindo também os resultados dos testes de continuidade desses cenarios; e

XXIII. A Politica Corporativa de Seguranca da Informacao e Cibernética e o Relatorio de
Seguranca Cibernética: devem ser submetidos e aprovados pelo Conselho de Administracao do PAN,
no minimo, anualmente. O Relatério de Seguranca Cibernética deve conter o resumo dos resultados
obtidos na implementacdo de rotinas, de processos e de tecnologias utilizados na preven¢ao e na reposta a
incidentes de segurancga, bem como incidentes cibernéticos relevantes e os resultados dos testes dos

cenarios de crise cibernética.

6 ESTRUTURA DE GERENCIAMENTO

O PAN conta com estrutura de Seguranga da Informacao e Cibernética compativel com a sua natureza,
com o porte, com a complexidade, com o perfil de risco e com 0 modelo de negdcio, tendo como funcao

principal assegurar a efetiva gestao dos Riscos de Seguranca da Informacgao e Cibernéticos.

O reporte ¢ feito para o CISO Global do Banco BTG Pactual, empresa lider do conglomerado. Fazem

parte da Seguranca da Informagdo as seguintes estruturas:

e Security Governance, Risk and Compliance;
e Security Architecture;

e Application Security;

e (Cyber Defense Center;
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e Data Privacy;
¢ DM (Identity Management).

A Seguranca da Informacao tem autonomia, encontrando-se, portanto, segregada das unidades de
negocios, do suporte corporativo e da Auditoria Interna, de forma a assegurar a eficécia e a autonomia de
sua atuacao, dispondo de recursos, pessoas e livre acesso as informacdes necessarias para o desempenho

de suas atividades.

Em consonancia com a estrutura de gerenciamento da Seguranga da Informacao, varias outras areas
participam do processo de acordo com os seus respectivos papéis e responsabilidades, visando assegurar
a eficiéncia, a efetividade e o aperfeigoamento continuo dos controles e dos processos de gerenciamento,

em linha com as estratégias do PAN.

A estrutura segue as diretrizes constantes da governanga corporativa estabelecida no conglomerado, por
meio de comités e algadas definidas pela Administragdo, bem como as normas que definem o processo de
tomada de decisdo. Os processos € 0s sistemas que suportam ¢ viabilizam o funcionamento da estrutura
de gerenciamento da Seguranca da Informacao e Cibernética estdo descritos nas normas da area

publicadas no Sistema Normativo do PAN.
6.1 PROCESSO DE GERENCIAMENTO

O processo de gerenciamento da Seguranca da Informagao e Cibernética, que € utilizado para subsidiar a
Alta Administragdo para analise e tomada de decisdo, abrange todo o ciclo da informagao, contemplando
os processos de defini¢cao, de monitoramento e de gestdo dos ativos da informacao, acessos logicos a
sistemas da informagao, privacidade e protecao de dados, seguranga na arquitetura e no desenvolvimento
de sistemas da informacao, classificagdo da informacao, analise de riscos sob a 6tica de seguranca da
informacao e cibernética, acompanhamento da postura cibernética, registro e tratamento de incidentes,
elaboracdo e revisdo dos cenarios de crises cibernéticas, implementagao de controles detectivos e
preventivos no ambiente tecnoldgico, transferéncia e descarte da informagao de forma segura,
conscientizagdo e treinamentos sobre seguranga da informacao e ciberseguranga para colaboradores e

para prestadores de servigo.

7 RESPONSABILIDADES
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As areas e os 0rgaos colegiados que compdem a estrutura de gerenciamento da Seguranga da Informagao
e Cibernética do PAN atuam de acordo com as seguintes responsabilidades:

Conselho de Administracao: responsavel por definir a orientacdo geral para o gerenciamento de riscos
relacionados a Seguranca da Informacao e Cibernética do PAN, fazendo parte de suas atribuigdes a

aprovagao da politica corporativa de prevengao a esses riscos.

Comissao de Riscos PAN ("Comissiao de Riscos'): 6rgao colegiado responsavel por avaliar,
acompanhar e prover a estrutura para execugao do Programa de Seguranca Cibernética e promover o
comprometimento, o apoio e a aprovagao do Plano de A¢ao e de Resposta a Incidentes, bem como a
aderéncia da atuagdo dos colaboradores ao processo de Seguranca da Informagao e Cibernética do
PAN. A Comissao de Riscos ¢ um 6rgdo nao estatutario, deliberativo e de carater permanente, o qual tem
por finalidade, no que se refere a gestdo de riscos e de capital do PAN, deliberar sobre assuntos de sua
competéncia e assessorar o Conselho de Administracdo do PAN no desempenho de suas

responsabilidades.

CISO (Chief Information Security Officer): responsavel por atuar no engajamento em Seguranga da
Informagao e Cibernética do conglomerado prudencial do Banco BTG Pactual, incluindo o PAN,
garantindo que as exigéncias legais e setoriais sejam devidamente atendidas, atuando no gerenciamento
estratégico do tema. E responsavel também pela execugdo do Plano de Agdo e de Resposta a Incidentes,

visando a implantacgao desta Politica.

Gestores das Areas de Seguranca da Informacio: responsaveis pela defesa cibernética do
conglomerado prudencial do Banco BTG Pactual, incluindo o PAN, garantindo a prote¢do dos ativos
digitais e do ambiente através da prevengao, detecgao, e resposta aos incidentes, com o objetivo de
minimizar a vulnerabilidade da instituigao as atividades maliciosas. Devem identificar e repostar os riscos
associados a Seguranca da Informagao e Cibernética, evoluir de forma continua a defesa cibernética,
aumentar a resili€ncia e a eficacia dos controles, para apoio no processo de tomada de decisao do CISO
e da Alta Administragao.

Gestores das Areas de Tecnologia da Informacio: devem atuar na gestio dos riscos associados a
Seguranca da Informagao e Cibernética, inerentes a aplicagao de controles de seguranga na infraestrutura
e em sistemas informatizados, desenvolvendo as solugdes corporativas de forma segura e mantendo o
parque tecnologico disponivel e atualizado, assegurando que as exposi¢des a esses riscos estejam

compativeis com os limites definidos pela Alta Administracdo e em linha com as estratégias de negdcio do
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Gestores das Areas de Negocio: devem atuar na gestdo dos riscos associados & Seguranca da
Informagao e Cibernética inerentes aos produtos, aos clientes e as operagdes, sob sua responsabilidade,
de acordo com as diretrizes, os principios e as responsabilidades definidas nesta Politica, assegurando que
as exposicdes a esses riscos estejam compativeis com os limites definidos e em linha com as estratégias de
negocio do PAN.

Colaboradores e Prestadores de Servico: devem observar e seguir os principios, as diretrizes e as
responsabilidades definidas nesta Politica e acionar imediatamente a area de Seguranga da Informagao
sobre eventuais descumprimentos ou ainda sobre indicios de irregularidades, comportamentos, operagoes

atipicas ou suspeitas que possam divergir com as diretrizes desta Politica.

A violagao das diretrizes dispostas nesta Politica por parte dos colaboradores e prestadores de servigo
terceirizados, estd sujeita a sangdes disciplinares conforme previsto na Politica Corporativa de

Consequéncias e no Codigo de Conduta e Etica do PAN.
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